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Moore’s Law
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Surveillance



IA et contrôle social
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IA et contrôle social
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Données et vie privée
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“I’ve come to the conclusion that 
because information constantly 
increases, there’s never going to be 
privacy. (…) Sure, that might lead to a 
dystopian future or something but you 
can’t ban it” David Scalzo, early investor 
in Clearview, NYT, 18 Jan 2020

IA et surveillance
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Surveillance et plus…



Manipulations
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https://www.thispersondoesnotexist.com

IA et manipulations
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IA et manipulations
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IA et manipulations
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IA et manipulations
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IA et manipulations

The State of Deepfakes, DeepTrace, 2019



20Deepfake Bots on Telegram, Sensity, 2020

IA et manipulations
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Washington Post, 3 April 2019

Defense One, 31 March  2019

IA et manipulations
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IA et manipulations

“Alors que la vérité se propage rarement au-delà de 100 
personnes, le top 1% des nouvelles reposant sur des 

mensonges se propagent entre 1000 et 100’000 
personnes. Il faut 6 fois plus de temps à la vérité que les 

mensonges pour atteindre 1500 personnes”
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IA et manipulations
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Algorithmes et manipulations



Démocratisation et rôle stratégique
des individus
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Démocratisation = prolifération



Biohacking

Josiah Zayner, CEO of the biohacking-promoting startup The Odin, held up a syringe. “This will modify my muscle genes to give me bigger 
muscles,”



Gene drive
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Démocratisation = prolifération



Evolutivité: guerre en essaims



Essaims commerciaux
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Swarming: guerre en essaims
“Systemic pulsing of force and/or fire by 
dispersed internetted units as to strike 
the adversary from all directions 
simultaneously” – Arquilla and 
Rondfeldt, (2000)
“Large numbers of dispersed individuals 
or small groups coordinating together 
and fighting as a coherent whole” –
Irwing (2017)
Tactique d’essaims: saturer les 
défenses de l’adversaire en 
coordonnant et synchronisant une série 
d’attaques concentrées et simultanées

Masse, puissance de feu, vitesse, 
concentration des forces
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Slaughterbot, a Possible Future?
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Drones armés
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Weaponised Drones
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“The threat is really changing — this explosion of commercial 
technology, of super-empowered commercial technology, of 
each individual technology path on an accelerated schedule,” 
James Geurts, who leads SOCOM’s acquisitions, technology 
and logistics efforts, said on 16 May 2017. “When you start 
stacking accelerations on top of each other, pretty soon 
you’ve got autonomous swarms of drones with facial 
recognition attacking you on the battlefield. And so how do 
you get out in front of that?” 
During a recent visit to Mosul, Iraq, SOCOM commander Gen. 
Ray Thomas said he ran into a pair of operators who had 
found an off-the-shelf rotary-wing quadcopter adapted 
by ISIS weaponeers to carry a 40 mm weapon.
“This is how adaptive the enemy was,” Thomas said. “About 
five or six months ago, it was a day that the Iraqi effort almost 
came to a screeching halt. Literally in the span of 24 hours, 
there were up to 70 drones in the air. At one time, 12 ‘killer 
bees,’ if you will, right overhead” Defense News, 18 May 2017

Drones et acteurs non-étatiques
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Drones et acteurs non-étatiques



39

Drones et acteurs non-étatiques
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Drones et acteurs non-étatiques
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Essaims cybernétiques
• Bot: automated program finding 

specific vulnerabilities to exploit them
• Botnets or Swarmbot: multiple bots or 

compromised devices attacking one 
target at the same time, e.g. Mirai
botnet powered by unsecure IoT 
devices, IBM DeepLocker

• Hivenets: clusters of compromised 
devices with autonomous machine-
learning abilities that could 
automatically both identify and attack 
other systems. DARPA’s cyber challenge



• Evolutivité du préjudice
• Les super essaims impliquent

un haut niveau d'autonomie
et une diminution du contrôle
humain

• Abaisse le seuil de l’utilisation 
de la force

• Domination de l’offensive
• Préemption comme norme
• Favorise les courses à 

l’armement

SALA et stabilité stratégique
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Convergence
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Convergence



45

Equipe Humains Machines
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Neurotechnologies
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Recherche ICM



N.0 Realities

Source: http://madsciblog.tradoc.army.mil/41-the-technological-information-landscape-realities-on-the-horizon/
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Utilisations militaires des 
neurotechnologies



Supplétifs
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Technologie comme supplétif
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Assassinat autonome?



Géopolitique de l’espace digital et des 
technologies émergentes



Géopolitique de l’IA



Géopolitique de l’Internet



Géopolitique de l’Internet



Geopolitics of AI

Source: http://internet-atlas.net

Map of the 50 top websites according to Alexa



Source: Nikkei (2017)

Géopolitique des technologies 
émergentes



Geopolitics of AI

Source: Paul Nemitz



Les dirigeants de l'OTAN se sont réunis le 14 juin 
2021 à Bruxelles, à l'occasion de leur sommet 
annuel. Ils ont discuté d'un large éventail de 
questions, notamment des principaux thèmes de 
l'initiative OTAN 2030 : comment renforcer l'unité de 
l'Alliance, élargir son approche de la sécurité et 
contribuer à la sauvegarde de l'ordre international 
fondé sur des règles.
Parmi les sujets abordés:
• Chine: Les «ambitions déclarées et le 

comportement affirmé de la Chine constituent 
des défis systémiques pour l'ordre international 
fondé sur des règles». La nouvelle stratégie de 
l'OTAN exige que les États consacrent davantage 
de ressources à la lutte contre l'influence 
mondiale croissante de la Chine. En réponse, la 
Chine a averti l'OTAN qu'elle ne resterait pas les 
bras croisés face à tout défi. Pékin a répondu 
qu'elle ne représentait un «défi systémique» pour 
aucun pays et a ajouté que l'OTAN ne devait pas 
exagérer la puissance militaire de la Chine.

"We have to recognize that we do not share the 
same values, political systems, or approach to 
multilateralism." "We will engage in a clear-eyed 
and confident way, robustly defending EU interests 
and standing firm on our values.” Charles Michel

Découplage technologique



Conclusions
• Période de transition géopolitique: polarisation croissante
• Rôle stratégique croissant des individus et acteurs non-étatiques
• Nature exponentielle du développement des technos émergentes
• Prolifération verticale et horizontale très rapide
• Rôle croissant des substituts technologiques pour commettre des 

actes de violence
• Environnement international plus conflictuel, avantage offensif?
• Besoin urgent d’éduquer les preneurs de décision et la population 

sur l’impact des technos émergentes
• Convergence technologique: besoin de prospective
• Changement du paradigme sécuritaire: défense à résilience
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